KnewBe4
O Excelente Retorno sobre

Investimento da Plataforma de
Treinamento de Conscientizacao
em Seguranca da KnowBe4

Me chamo Stu Sjouwerman. Sou Fundador e CEO da KnowBe4, minha quinta

startup. Estou na area de Tl ha mais de 40 anos, sendo os ultimos 25 dedicados a seguranca da informacao.
Na minha ultima empresa, criamos um novo mecanismo antivirus e o combinamos com detec¢do e prevencdo
de intrusdes, além de um firewall. No entanto, deparamo-nos com um problema persistente que poucas
organizacbes estavam enfrentando: a manipulagao de usuarios finais por agentes mal-intencionados. Por isso,
iniciei a KnowBe4: para ajudar os profissionais de Tl

a lidar com o continuo problema de engenharia social.
Em abril de 2021, realizamos uma oferta publica na
NASDAQ e, em 2023, fomos retirados do mercado

e nos tornamos uma empresa privada novamente. H3 quase trés anos, nossa alta
Resumo executivo administragéo imp|ement0u d
Uma de suas responsabilidades mais importantes KnowBe4. E desde que estamos

é reduzir ao maximo os periodos de gastos com neste programa, nao tivemos
inatividade e prevenir viola¢des de dados. O aumento By of

exponencial das infec¢des por ransomware pode i |nC|.dente de el
causar o desligamento da sua rede e a extragdo de desse tipo.

dados. Dois ter¢os das infec¢cbes por ransomware

s&o causados por phishing. - Gerente de programa de

) conscientizacdo em seguranca de Tl
E por isso que o treinamento de conscientizagdo em
seguranca (SAT) se tornou um elemento crucial na
reducdo de riscos e na protecao de ativos digitais.
Aqui estdo as economias de custos, os ganhos de produtividade e os beneficios comerciais que uma organizacao
experimentou ao implementar a plataforma de treinamento de conscientizagdo em seguranca da KnowBe4,
conforme o relatério “Impacto Econémico Total da KnowBe4” relatado pela Forrester.

1. Um ROl de trés anos de 276% com menos de trés meses para recuperar o investimento

2. Reducgdo da exposicado ao risco de US$ 432,3 mil ao longo de trés anos, criando uma postura de
seguranc¢a mais forte por meio de treinamento de conscientiza¢do e testes simulados de phishing

3. Economia de custos de US$ 411,3 mil pela redugdo nas investigacdes de alertas de e-mail e custos
de resposta devido a resposta proativa das ameacas pelos funcionarios

4. Economia de custos de US$ 164,2 mil ao aproveitar a biblioteca de treinamento em seguranca
em 35 idiomas da KnowBe4 e simula¢des de phishing em vez de programas internos

5. Evitou-se aumentos de custos no seguro cibernético devido a reducdo de interrup¢des causadas por
incidentes de seguranca

O resultado: Implantar a plataforma KnowBe4 é uma forma extremamente eficaz de utilizar o seu orcamento
limitado de seguranca da informagdo. Possui add-ons poderosos, como prote¢do contra phishing, treinamento
de seguranca em tempo real e treinamento de conformidade. Os clientes dizem que este é o melhor retorno
sobre o investimento deles.

1 Impacto Econémico Total da KnowBe4 da Forrester



https://www.knowbe4.com/hubfs/Forrester-Total-Economic-Impact-Of-KnowBe4-2021.pdf

O problema da engenharia social esta se agravando

A maximizacdo do seu orgamento de seguranca da informacdo € um componente importante da sua
estratégia de seguranca e é essencial para a prote¢ao de redes e dados. A escolha e implementacdo de
produtos de seguranca eficazes permite maximizar o retorno sobre o investimento (ROI) e reduzir o risco.

Um unico ataque cibernético bem-sucedido pode impactar receitas, despesas e fluxo de caixa. Vocé,
juntamente com seus executivos de Tl e seguranca da informacdo, desempenha um papel fundamental
na gestdo desse risco.

O indicador global “Custo estimado de cibercrime” no mercado de ciberseguranca tem previsdo de aumentar
entre 2023 e 2028 em um total de US$ 5,7 trilhdes.? Com o custo do cibercrime aumentando, sua equipe é o
seu maior risco em ciberseguranca. O Relatério de investigacBes de violacdo de dados da Verizon mostra que
74% das viola¢bes de dados envolvem o elemento humano, 91% dos ciberataques come¢am com um ataque
de spear-phishing, e o phishing é responsavel por dois tercos das infeccdes por ransomware.?

Essas estatisticas destacam a importancia da implementacdo de um programa eficaz de SAT. Isso permite
gue sua equipe tome decisdes mais inteligentes, fortaleca a cultura de seguranca e reduza o risco humano.
Para avaliar com precisao o retorno sobre o investimento (ROI) do treinamento de conscientiza¢do em
seguranga, é necessario:

° Entender o risco/custo da inatividade

e O custo de desenvolver, implementar e

gerenciar um programa de treinamento .
de conscientizagdo em seguranca (SAT) 91% dos ciberataques

por conta prépria comec¢am com um ataque de
e  Os beneficios/redu¢do de riscos da spear-phishing, eo phishing
implementacdo da plataforma de treinamento < svel dois t
de conscientizacdo em seguranca da KnowBe4 e rgsponsNave por dols tercos
da mfecgoes por ransomware.

O risco e custo da inatividade

A implementac¢ao do SAT esta relacionada a reducao

do risco. O custo de inatividade é alto. Em 2023,

o custo médio de violacdo de dados foi de US$ 4,45 milhdes.* Veja aqui 0s seis custos mais comuns que
compdem esse valor em dolares:

e Tempo perdido corrigindo um incidente cibernético ou violagdo completa, frequentemente com
fornecedores terceirizados caros

e Tempo de inatividade e perda de fun¢des comerciais

e Perdas financeiras decorrentes de fundos roubados, pagamentos de resgate e fraudes
e Dano areputacdo da sua organizagao

e Perdade propriedade intelectual

e Aumento nos prémios de seguro cibernético e possiveis multas devido a ndo conformidade com padrdes/
regulamentacdes especificos da indUstria

Custo do cibercrime mundial feito pela Statista
Relatério de investigacao de violacdes de dados da Verizon
Relatério de custo de violacdo de dados da IBM
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https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide
https://blog.knowbe4.com/verizon-data-breaches-human-element
https://blog.knowbe4.com/new-ibm-report-reveals-the-cost-of-a-data-breach-now-tops-4.45-million

Além disso, as perdas de vendas sdo reais e quantificaveis. Apenas em 2023, houve incidentes cibernéticos de
grande destaque nos setores de cassino e bens de consumo embalados, que foram divulgados publicamente
com o custo de mais de US$ 1 bilhdo em perdas de receita.

O custo da implementacao e gerenciamento de um programa de
treinamento de conscientizacao em seguranca (SAT) internamente
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abordagem proativa para reduzir o de treinamento Meses
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O Relatorio de custo de uma violagdo de

dados da IBM mostra que o treinamento

em seguranca para os funcionarios foi um dos trés mitigadores de custos mais eficazes em violacdes de dados
em 2023, economizando para as organiza¢cdes uma média de US$ 232.867.

E uma é6tima forma de gerenciar o problema continuo da engenharia social

O Relatorio de benchmark de phishing por setor da KnowBe4 analisa a Porcentagem de Phishing-prone™
em milh8es de usudrios individuais. O relatdério mostra a importancia de as organizac¢des investirem em

sua forca de trabalho para aumentar a camada de defesa humana e fortalecer sua cultura de seguranca.

As organizac¢des que utilizam a plataforma de treinamento de conscientizacdo em seguranca e simulacdes
de phishing da KnowBe4 reduzem sua suscetibilidade a ataques de phishing de forma significativa em 82%.°

Mais de 65 mil organiza¢des em todo o mundo utilizam a plataforma com sucesso.
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5 Relatério de benchmark de phishing por setor de 2023
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