safetica NXT

DLP Next-Gen SaaS

Mantém seus dados confidenciais fora das maos erradas, detectando
riscos de seguranca e prevenindo incidentes desde o primeiro dia.

DLP nativo da nuvem, implantado em horas, implementado em dias
Facilidade de uso apoiada por automacao e melhores praticas

Deteccao de incidentes orientada a riscos com base em anadlise de dados
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Construido para espago de trabalho digital hibrido e trabalho remoto
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safetica NXT

Detectando riscos de
seguranca de dados e
prevenindo incidentes
desde o primeiro dia

Safetica NXT é um DLP SaaS (Software as a Service) de ultima
geracao com implantagdo muito rapida e baixa manutengdo.
Ele permite a descoberta antecipada e a mitigagdo de possiveis
ameagas a seguranca de dados e riscos de fluxo de dados em
sua organizagdo. Esse DLP nativo da nuvem ajuda vocé a
proteger dados confidenciais, definir diretrizes para seu
manuseio, educar seus funcionarios e oferecer suporte a

conformidade regulatdria.

Os dados s3ao um ativo critico de todas as

$644,852

O custo médio de incidente relacionado a

empresas, independentemente do seu tamanho.
Quando dados confidenciais sdo perdidos ou
roubados, a reputacdo, a vantagem competitiva e a ameaca interna, Ponemon Institute, 2020

lucratividade de uma organizagao sofrem.

Como Safetica NXT aborda a seguranca de dados

Safetica NXT avalia o risco de cada operag&o de arquivo e usudrio. Ele
pode detectar e bloquear incidentes de seguranca em dados de saida
e mostra se algum dado foi perdido ou usado indevidamente. Usando
tecnologias modernas, Safetica audita silenciosamente as atividades

de endpoint e fornece detalhes de transferéncias.

Cada operacdo de arquivo é registrada, avaliada e armazenada com
seguranca na nuvem usando a plataforma Microsoft Azure mais
segura do mundo. Isso permite que vocé ndo apenas tome medidas
de remediacgo e evite uma possivel violagdo de dados, mas também
eduque seus funcionarios e mude seu comportamento ou processos

daempresa.

No ambiente de forca de trabalho distribuida de hoje, a Safetica
oferece a tdo necesséria visibilidade e protecdo dos fluxos de dados

entre endpoints, nuvens e usuarios.
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O DLP Saa$ de ultima geragao permite que vocé:

* Previna incidentes, reaja rapidamente a possiveis ameacas
internas e acelere a investigacdo de atividades maliciosas com a
ajuda da deteccdo automatizada de comportamentos suspeitos

ou anormais e riscos de fluxo de dados.

*  Audite todos os dados que saem da organizacgo e fomeca uma
imagem clara dos incidentes de seguranga, mostrando quem,

quando, onde e como os dados foram enviados.

* Grave silenciosamente todos os eventos ou notifique um
funcionario sobre o risco potencial da operacdo para educd-lo e

manter sua empresa segura.

*  Bloqueie eventos de alto risco para evitar que dados confidenciais

saiam do seu dispositivo.
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Principais beneficios e casos de uso

& pb e
Pouco tempo e alta flexibilidade Gerenciamento facil de usar Deteccdo de incidentes orientados a riscos
* Implantado em horas, implementado e e Abordagem de economia de tempo e Avaliagdo de risco holistica com recursos
protegido em dias. apoiada por modelos integrados, de aprendizado alimentados por analise
e Faturamento mensal permitindo automacdo e praticas recomendadas. de dados.
otimizagdo de custos flexivel e uso de * Detecgdo automatica de eventos de risco, ¢ Detecgdo exclusiva da intencdo do
servigo de pagamento conforme o uso. usuarios e espaco de trabalho digital usuario e atividade real do usuério.
seguro.
o® Y, %)
Suporte para espaco de trabalho digital hibrido Cobertura de seguranga perimetral completa Arquitetura madura e pronta para MSP
*  Pronto para ambientes com usuarios e Visibilidade do canal de 360 graus ¢ Nativa da nuvem, Arquitetura multi-tenant
trabalhando em casa ou remotamente. e Suporte multiplataforma com abordagem de seguranga em primeiro
* Digitalizagdo inteligente com base no *  Protecdo total de dispositivos lugar.
reconhecimento dindmico de horas de temporariamente off-line e alta protecdo ¢ Impacto muito baixo no desempenho do
trabalho. contra adulteragdo endpoint (menos de 3%).
& !
Modelo de classificagdao de dados e auditoria de fluxo Detecgao e resposta a incidentes
de dados Aproveite a deteccdo automatica inteligente de incidentes e a
Descubra e classifique seus dados confidenciais com base em modelos autoavaliagdo de risco e comportamento suspeito ou anormal.
integrados. Auditoria de fluxos de dados em todos os canais
importantes
o)
@ 2Q
Propriedade intelectual e protecdo de dados Deteccdo e mitigacdo de violagdo de conformidade
confidenciais Detecte e audite possiveis violagdes de conformidade regulatéria

do GDPR, LGPD, HIPAA ou PCI-DSS e defina a prote¢do apropriada
Proteja seu know-how e outras informagdes relacionadas a negdcios e

. X . para aplicar as politicas internas.
clientes contra vazamentos. Evite o manuseio incorreto ou o roubo de

seus dados confidenciais.

Relatérios e notificacoes

Data securit

Safetica oferece uma visdo geral, rdpida e facil de entender, de todas
as ameacas possiveis em uma Unica interface de gerenciamento. Vocé
recebe informagdes Uteis a qualquer momento em qualquer

dispositivo.
Vocé pode receber notificagdes por e-mail sobre comportamento

suspeito, obter estatisticas importantes no painel ou exportar dados
brutos para o formato .xls para analise posterior.
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Arquitetura de referéncia
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Cliente A

1. Plataforma de Hospedagem

* Plataforma em nuvem suportando Safetica NXT
e MS Azure com Data Center em NL/EU

* Arquitetura multitenant

* Alta escalabilidade e seguranca

* Interface de usudrio para parceiros e clientes

* N&o é necessario hardware para implantagdo

3. Parceiros/MSPs

e Parceiros que revendem Safetica NXT (autogerenciado),
MSPs que fornecem Safetica NXT (servigo gerenciado)

* Integragdo facil e rdpida

* Capacidade de gerenciamento central

* Suporte ao cliente flexivel

e Assinatura/faturamento mensal

* Requisitos do Client Safetica :
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Cliente B

2. Infraestrutura de Suporte

* Servigos de suporte Safetica (CRM, sistema de parceiros,
mecanismo de cobranca)

* Integragdo nativa com plataforma de hospedagem

* Automagdo continua de processos de negdcios para evitar

quaisquer barreiras

4. Clientes

* Empresas protegidas pela Safetica NXT

* Acesso a relatdrios via navegador de qualquer lugar

* Obtenha notificagdes instantaneas de seguranga por e-mail

* Usuarios com dispositivos Mac ou Win* protegidos com
Safetica Client instalado

* Processo de implantagdo rapido

* 2.4 GHz quad-core processador, 2 GB RAM, 10 GB de espago em disco

* Windows 7, 8.1, 10, 11, Pacote de instalagdo MSI, .NET 4.7.2+
¢  macOS 10.15+
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Como funciona

A implantagdo é extremamente rdpida e permite que vocé inicie a auditoria de fluxo de dados e a deteccdo de
incidentes em um dia. As regras de detec¢do pré-configuradas sdo ativadas automaticamente e podem ser ajustadas
e personalizadas posteriormente. O modo de protecdo pode ser ativado posteriormente, aproveitando as
informacdes sobre o risco.

Ambiente do cliente Safetica Client instalado Safetica NXT esta pronto
implantado automaticamente remotamente nos endpoints para auditar seus dados e
v em nuvem segura dos funciondrios alertar sobre incidentes

A detec¢do de incidentes é baseada em ldgica nativa, deteccdo automatica de anomalias e

s

aprendizado continuo. A saida é representada por um conjunto de eventos de risco que o
Safetica NXT identifica e destaca usando um processo de classificagcdo de risco de trés niveis (risco mr——

baixo, risco médio, risco alto).

Com o modo de protecdo ativado, vocé pode registrar silenciosamente os eventos, notificar um funcionario sobre o
risco potencial da operagdo ou bloquea-la. O DLP com protecdo de dados adaptéavel aproveita a detecgdo dindmica do

espaco de trabalho digital, que é continuamente ajustado de acordo com o comportamento dos usuarios.

Plataforma de dados cobertos

O Safetica NXT oferece visibilidade dos dados da empresa em vdérios canais e plataformas, garantindo visibilidade de

365 graus onde quer que os dados residam ou passem.

Compartilhamento de arquivos e midias sociais LEma Internet
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5000000 Quem

¢ SOMOS NAGS

paises Safetica é uma empresa de software Tcheca que fornece

solugcdes de prevencdo contra perda de dados e

+ protecdo contra ameacas internas para organizacfes de

90 todas as formas e tamanhos. Aqui na Safetica,

Embaixadores de seguranca acreditamos que todos merecem saber que seus dados

estdo seguros.
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Data Protection
Made Easy

Try Safetica demo now!

www.safetica.com/try-safetica SafetiCa



http://www.safetica.com/try-safetica

