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DLP nativo da nuvem, implantado em horas, implementado em dias

Facilidade de uso apoiada por automação e melhores práticas

Detecção de incidentes orientada a riscos com base em análise de dados
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Mantém seus dados confidenciais fora das mãos erradas, detectando 
riscos de segurança e prevenindo incidentes desde o primeiro dia.
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Os dados são um ativo crítico de todas as
empresas, independentemente do seu tamanho.
Quando dados confidenciais são perdidos ou

roubados, a reputação, a vantagem competitiva e a
lucratividade de uma organização sofrem.

Detectando riscos de 
segurança de dados e 
prevenindo incidentes 
desde o primeiro dia
Safetica NXT é um DLP SaaS (Software as a Service) de última
geração com implantação muito rápida e baixa manutenção.
Ele permite a descoberta antecipada e a mitigação de possíveis
ameaças à segurança de dados e riscos de fluxo de dados em

sua organização. Esse DLP nativo da nuvem ajuda você a
proteger dados confidenciais, definir diretrizes para seu
manuseio, educar seus funcionários e oferecer suporte à
conformidade regulatória.

$644,852
O custo médio de incidente relacionado a 

ameaça interna, Ponemon Institute, 2020

Como Safetica NXT aborda a segurança de dados

Safetica NXT avalia o risco de cada operação de arquivo e usuário. Ele

podedetectarebloquear incidentesdesegurançaemdadosdesaída

emostrasealgumdadofoiperdidoouusadoindevidamente.Usando
tecnologias modernas, Safetica audita silenciosamente as atividades

deendpointefornecedetalhesdetransferências.

Cada operação de arquivo é registrada, avaliada e armazenada com

segurança na nuvem usando a plataforma Microsoft Azure mais

segura do mundo. Isso permite que você não apenas tome medidas
de remediação e evite uma possível violação de dados, mas também

eduque seus funcionários e mude seu comportamento ou processos
daempresa.

No ambiente de força de trabalho distribuída de hoje, a Safetica

oferece a tão necessária visibilidade e proteção dos fluxos de dados
entreendpoints,nuvenseusuários.

O DLP SaaS de última geração permite que você:

• Previna incidentes, reaja rapidamente a possíveis ameaças

internas e acelere a investigação de atividades maliciosas com a

ajuda da detecção automatizada de comportamentos suspeitos
ouanormaiseriscosdefluxodedados.

• Audite todos os dados que saem da organização e forneça uma
imagem clara dos incidentes de segurança, mostrando quem,

quando,ondeecomoosdadosforamenviados.

• Grave silenciosamente todos os eventos ou notifique um
funcionário sobre o risco potencial da operação para educá-lo e

mantersuaempresasegura.

• Bloqueieeventosdealtoriscoparaevitarquedadosconfidenciais

saiamdoseudispositivo.
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Principais benefícios e casos de uso

Modelo de classificação de dados e auditoria de fluxo 
de dados
Descubra e classifique seus dados confidenciais com base em modelos 
integrados. Auditoria de fluxos de dados em todos os canais 
importantes

Detecção e resposta a incidentes
Aproveite a detecção automática inteligente de incidentes e a 
autoavaliação de risco e comportamento suspeito ou anormal.

Propriedade intelectual e proteção de dados 
confidenciais

Proteja seu know-how e outras informações relacionadas a negócios e 
clientes contra vazamentos. Evite o manuseio incorreto ou o roubo de 

seus dados confidenciais.

Pouco tempo e alta flexibilidade

• Implantado em horas, implementado e 
protegido em dias.

• Faturamento mensal permitindo 
otimização de custos flexível e uso de 

serviço de pagamento conforme o uso.

Gerenciamento fácil de usar

• Abordagem de economia de tempo 
apoiada por modelos integrados, 

automação e práticas recomendadas.
• Detecção automática de eventos de risco, 

usuários e espaço de trabalho digital 
seguro.

Detecção de incidentes orientados a riscos

• Avaliação de risco holística com recursos 
de aprendizado alimentados por análise 

de dados.
• Detecção exclusiva da intenção do 

usuário e atividade real do usuário.

Suporte para espaço de trabalho digital híbrido

• Pronto para ambientes com usuários 
trabalhando em casa ou remotamente.

• Digitalização inteligente com base no 
reconhecimento dinâmico de horas de 

trabalho.

Cobertura de segurança perimetral completa

• Visibilidade do canal de 360 graus
• Suporte multiplataforma

• Proteção total de dispositivos 
temporariamente off-line e alta proteção 

contra adulteração

Arquitetura madura e pronta para MSP

• Nativa da nuvem, Arquitetura multi-tenant
com abordagem de segurança em primeiro 

lugar.
• Impacto muito baixo no desempenho do 

endpoint (menos de 3%).

Relatórios e notificações
Safetica oferece uma visão geral, rápida e fácil de entender, de todas 

as ameaças possíveis em uma única interface de gerenciamento. Você 
recebe informações úteis a qualquer momento em qualquer 

dispositivo.

Você pode receber notificações por e-mail sobre comportamento 

suspeito, obter estatísticas importantes no painel ou exportar dados 
brutos para o formato .xls para análise posterior.

Detecção e mitigação de violação de conformidade
Detecte e audite possíveis violações de conformidade regulatória 
do GDPR, LGPD, HIPAA ou PCI-DSS e defina a proteção apropriada 

para aplicar as políticas internas.
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2.

Parceiros/MSPs

Sistemas empresariais MSP

Cliente A
Cliente B

Cliente C

Azure Active
Directory

Catálogo de 
clientes

Consoles de 
gerenciamento

BDs de clientes com 
logs e configurações 

de segurança

3.

1.

4.

API

Arquitetura de referência

1. Plataforma de Hospedagem
• Plataforma em nuvem suportando Safetica NXT
• MS Azure com Data Center em NL/EU
• Arquitetura multitenant
• Alta escalabilidade e segurança
• Interface de usuário para parceiros e clientes
• Não é necessário hardware para implantação

2. Infraestrutura de Suporte
• Serviços de suporte Safetica (CRM, sistema de parceiros, 

mecanismo de cobrança)
• Integração nativa com plataforma de hospedagem
• Automação contínua de processos de negócios para evitar 

quaisquer barreiras

3. Parceiros/MSPs
• Parceiros que revendem Safetica NXT (autogerenciado), 

MSPs que fornecem Safetica NXT (serviço gerenciado)
• Integração fácil e rápida
• Capacidade de gerenciamento central
• Suporte ao cliente flexível
• Assinatura/faturamento mensal

4. Clientes
• Empresas protegidas pela Safetica NXT
• Acesso a relatórios via navegador de qualquer lugar
• Obtenha notificações instantâneas de segurança por e-mail
• Usuários com dispositivos Mac ou Win* protegidos com 

Safetica Client instalado
• Processo de implantação rápido

* Requisitos do Client Safetica :
• 2.4 GHz quad-core processador, 2 GB RAM, 10 GB de espaço em disco
• Windows 7, 8.1, 10, 11, Pacote de instalação MSI, .NET 4.7.2+
• macOS 10.15+
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Ambiente do cliente 
implantado automaticamente 
em nuvem segura

Safetica Client instalado 
remotamente nos endpoints
dos funcionários

Safetica NXT está pronto 
para auditar seus dados e 
alertar sobre incidentes

Como funciona

A detecção de incidentes é baseada em lógica nativa, detecção automática de anomalias e
aprendizado contínuo. A saída é representada por um conjunto de eventos de risco que o

Safetica NXT identifica e destaca usando um processo de classificação de risco de três níveis (risco

baixo, risco médio, risco alto).

Plataforma de dados cobertos
O Safetica NXT oferece visibilidade dos dados da empresa em vários canais e plataformas, garantindo visibilidade de 
365 graus onde quer que os dados residam ou passem.

Baixo Risco

Médio Risco

Alto risco

A implantação é extremamente rápida e permite que você inicie a auditoria de fluxo de dados e a detecção de
incidentes em um dia. As regras de detecção pré-configuradas são ativadas automaticamente e podem ser ajustadas
e personalizadas posteriormente. O modo de proteção pode ser ativado posteriormente, aproveitando as
informações sobre o risco.

1 2 3

Email InternetCompartilhamento de arquivos e mídias sociais

Cloud

Mensagem
instantânea

Armazenamento
removível

Mídia

WeTransfer Twitter Facebook HTTP  
HTTPS

FTP  FTPS P2PPOP3 / IMAP | SMTP

Teams | Skype
Slack

CD, DVD, 
Blu-ray

OneDrive | Dropbox
Google Drive
Box | SharePoint

USB | Cartão de Memória
Drives Externos| Discos

Send 
Anywhere

Com o modo de proteção ativado, você pode registrar silenciosamente os eventos, notificar um funcionário sobre o
risco potencial da operação ou bloqueá-la. O DLP com proteção de dados adaptável aproveita a detecção dinâmica do

espaço de trabalho digital, que é continuamente ajustado de acordo com o comportamento dos usuários.
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Safetica é uma empresa de software Tcheca que fornece

soluções de prevenção contra perda de dados e
proteção contra ameaças internas para organizações de

todas as formas e tamanhos. Aqui na Safetica,
acreditamos que todos merecem saber que seus dados

estão seguros.

500,000
dispositivos protegidos

+

120
países

+

90
Embaixadores de segurança

+

Alianças de tecnologia

Prêmios e conquistas

Excellent 
Data Protection 
Made Easy

Try Safetica demo now!
www.safetica.com/try-safetica

@safetica

Quem
somos nós

http://www.safetica.com/try-safetica

