
VEJA TUDO. AJA PARA ABORDAR O 
RISCO. TUDO EM UM SÓ PRODUTO.
O Tenable.ep proporciona visibilidade completa e contínua dos riscos cibernéticos 
em uma plataforma única e unificada. Pela primeira vez, é possível identificar 
todos os ativos e todas as exposições, prever as vulnerabilidades com mais 
chance de serem exploradas nos ativos críticos e agir para abordar os riscos 
críticos e melhorar a maturidade do processo para proteger a organização, sem 
a necessidade de adquirir produtos diferentes e gerenciar vários modelos de 
licenciamento. 

O Tenable.ep reúne o Tenable.io Vulnerability Management, o Tenable.io Web 
Application Scanning, o Tenable.cs, o Tenable.ad e o Tenable Lumin, em uma 
só plataforma. Tire proveito de um modelo único e flexível de licenciamento 
baseado em ativos, simples de adquirir e fácil de implementar. Obtenha uma 
visão unificada e baseada em riscos de todos os dados de vulnerabilidades em 
um só painel para priorizar precisamente as vulnerabilidades e as correções mais 
importantes. Obtenha perspectivas sobre o desempenho da sua missão de reduzir 
o risco cibernético ao longo do tempo e calcule a maturidade dos processos de 
segurança da organização para entender as áreas com problemas e aumentar a 
eficiência.

TENABLE 
EXPOSURE PLATFORM

PRINCIPAIS 
BENEFÍCIOS

•	 Proporcionar visibilidade unificada 
Elimine pontos cegos para ver 
toda a sua superfície de ataque, 
incluindo ativos de TI, serviços em 
nuvem, domínios do Active Directory, 
dispositivos de tecnologia operacional 
(OT), aplicações Web modernas e 
contêineres. 

•	 Entender o risco cibernético 
Disponibilize um cálculo objetivo do 
risco cibernético em toda a organização 
para tomar decisões mais embasadas.

•	 Aumentar a eficácia 
Identifique áreas de melhoria no 
processo ao comparar suas métricas 
de maturidade de gerenciamento de 
vulnerabilidades e risco cibernético 
com outras empresas do mesmo setor.

•	 Priorizar problemas de segurança 
Reduza em até 97% o número de 
vulnerabilidades que precisam de 
atenção imediata com a Priorização 
Preditiva.

•	 Licenciamento flexível 
Aloque licenças de produtos de acordo 
com as necessidades exclusivas da 
sua superfície de ataque e modifique 
a alocação sempre que necessário ou 
desejado.

O Tenable.ep proporciona um cálculo objetivo do risco cibernético em toda a 
organização e permite que você faça uma análise comparativa do risco com outras 

empresas do mesmo setor.
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PRINCIPAIS 
FUNCIONALIDADES 
 
Licenciamento flexível baseado em ativos

O Tenable.ep é gerenciado por uma licença única que simplifica 
a definição de um ativo para ajudar a agilizar as operações. 
Seja uma aplicação Web, uma instância de nuvem, um usuário 
do Active Directory, uma imagem de contêiner ou um servidor 
físico, cada ativo conta exatamente da mesma forma para o 
modelo de licenciamento único do Tenable.ep. Esse modelo é 
altamente flexível; permite alocar as licenças de acordo com 
suas necessidades específicas e modificar essa alocação de 
acordo com a evolução da sua superfície de ataque.

Opções abrangentes de avaliação

O Tenable.ep é baseado na tecnologia do Nessus e utiliza 
verificadores ativos, verificadores de aplicações Web, agentes, 
monitoramento passivo de rede e conectores de nuvem para 
ajudar a maximizar a cobertura da verificação em toda a 
infraestrutura e reduzir os pontos cegos de vulnerabilidades. 
Essa combinação de tipos de sensores de dados ajuda a 
monitorar e avaliar ativos conhecidos e desconhecidos e suas 
vulnerabilidades, inclusive ativos de difícil verificação, como 
laptops e sistemas sensíveis, como sistemas de controle 
industrial.

Proteja a infraestrutura de nuvem

Descubra e avalie continuamente os recursos da nuvem 
sem a necessidade de instalar agentes, configurar uma 
verificação ou gerenciar credenciais. Detecte problemas de 
segurança rapidamente à medida que novas vulnerabilidades 
são divulgadas e à medida que seu ambiente de nuvem muda 
com instâncias constantemente surgindo e desaparecendo. 
Avalie e documente a conformidade com os padrões do setor 
e as práticas recomendadas estabelecidas, como CIS, PCI e 
GDPR. Tire proveito de mais de 1.800 políticas em 20 padrões 
para obter uma avaliação abrangente. Você também pode 
criar políticas personalizadas com base nas suas próprias 
necessidades.

Proteja a infraestrutura como código

Avalie modelos de infraestrutura como código (IaC), incluindo 
Terraform, AWS CloudFormation, Azure Resource Manager 
e Kubernetes, em busca de violações de política. Integre a 
segurança da infraestrutura da nuvem ao pipeline de DevOps 
para evitar que problemas de segurança atinjam a produção. 
Corrija rapidamente configurações incorretas de IaC direto 
nas ferramentas de desenvolvimento para aplicar políticas 
no tempo de criação e no tempo de execução. Identifique 
discrepâncias entre a IaC e e seu ambiente de nuvem em 
execução para evitar desvios na postura da nuvem.

Verificação automatizada de aplicações Web

Com a escassez de profissionais de segurança de aplicações, 
é importante encontrar soluções que ofereçam automação 
para ajudar a amenizar a falta de recursos de segurança. O 
Tenable.ep permite que você avalie de forma simples e rápida 
todas as suas aplicações Web com o uso de uma solução 
altamente automatizada que reduz o esforço manual. Obtenha 
visibilidade das dez principais vulnerabilidades do OWASP e 
das vulnerabilidades de componentes de aplicações Web e dê 
instruções detalhadas de correção aos desenvolvedores.

Kubernetes e segurança de contêineres

Obtenha visibilidade da postura segura de suas imagens de 
contêiner e infraestrutura. Integre testes de segurança de 
novas imagens de contêiner e configurações de Kubernetes 
em pipelines de DevOps para garantir que novas criações e 
IaC estejam em conformidade com as políticas corporativas. 
Visualize dados de vulnerabilidade, inventários de pacotes 
e configurações incorretas de todas as suas imagens de 
contêiner e infraestrutura de Kubernetes. Sincronize imagens 
de contêiner de registros de terceiros e as avalie em busca de 
vulnerabilidades recém-descobertas. Mantenha protegidas as 
implementações de Kubernetes e evite desvios de configuração.

O Tenable.ep permite que você veja e avalie todos 
os ativos e vulnerabilidades em toda a superfície 
de ataque — incluindo TI, nuvem, contêineres e 
aplicações Web — em uma visualização única e 
unificada. 
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Gerenciamento simplificado de vulnerabilidades baseado em riscos

Por meio de uma interface moderna com visualizações intuitivas 
do painel, o Tenable.ep desempenha tarefas comuns com mais 
facilidade do que nunca, como configurar verificações, executar 
uma avaliação e analisar resultados. Modelos de verificação 
predefinidos e verificações de auditoria de configuração que 
seguem as estruturas das práticas recomendadas, como CIS e 
DISA STIG, ajudam você a proteger a sua organização com uma 
fração do esforço que seria necessário. Personalize seus relatórios 
e suas análises com painéis pré-configurados e prontos para uso 
ou crie rapidamente os seus próprios do zero para atender às 
necessidades da organização.

Priorização de vulnerabilidades baseada em riscos reais 

O Tenable.ep prioriza vulnerabilidades com base na probabilidade 
de serem utilizadas em um ataque por meio da combinação de 
mais de 150 fontes de dados, incluindo vulnerabilidades e dados 
de ameaças da Tenable e de terceiros. Um algoritmo próprio de 
machine learning é utilizado para identificar as vulnerabilidades 
com a maior probabilidade de ser exploradas para ajudar você a se 
concentrar primeiro nos problemas de segurança mais importantes 
para a sua organização.

Proteja o Active Directory para interromper ataques

Descubra e priorize de forma proativa os pontos fracos nos 
domínios existentes do Active Directory e reduza sua exposição 
com as orientações de correção passo a passo. Monitore e detecte 
continuamente os ataques ao Active Directory, como Golden 
Ticket, DCShadow, força bruta, pulverização de senha e DCSync, 
entre outros. Proteger seu Active Directory pode ajudar a deter os 
invasores no meio de caminho, eliminar seus possíveis movimentos 
e assegurar que menos violações resultem em escalonamento de 
privilégios, movimento lateral ou execução de malware.

Orientações de correção baseadas em riscos reais

O Tenable.ep oferece às equipes de segurança uma lista das 
principais ações recomendadas que reduzem a maior parte da 
cyber exposure, visando traduzir decisões de negócios sobre 
apetite do risco em orientações técnicas de ação para as equipes. 
Para obter mais informações, as equipes podem se aprofundar em 
vulnerabilidades ou ativos específicos para o contexto de risco e do 
negócio, permitindo uma correção mais eficaz.

Calcular e comunicar a Cyber Exposure

O Tenable.ep proporciona um cálculo objetivo do risco cibernético 
por meio da Cyber Exposure Score (CES), que combina dados de 
vulnerabilidades com outros indicadores de risco, como threat intel 
e criticidade de ativos. A pontuação é gerada automaticamente por 
meio de algoritmos de machine learning que levam em consideração 
a probabilidade de exploração da vulnerabilidade e a criticidade do 
ativo afetado para o negócio. A CES pode ser aplicada a qualquer 
grupo de ativos, desde um único ativo até todos os ativos da 
organização, para análise detalhada e tomada de decisão.

Métricas de maturidade do processo

O Tenable.ep oferece as principais métricas de maturidade de 
avaliação e remediação para ajudar a aumentar a eficácia do 
programa e a higiene cibernética. O produto apresenta uma 
análise detalhada da frequência de avaliação da organização, da 
profundidade da avaliação, da responsividade da correção e da 
cobertura da correção para destacar deficiências, fazer uma 
análise comparativa com empresas do mesmo setor e identificar 
recomendações práticas para melhorar sua pontuação.

Análise comparativa interna e externa

O Tenable.ep permite que as organizações façam uma análise 
comparativa de si mesmas com empresas do mesmo setor e grupos 
operacionais internos para prontamente identificar deficiências e 
pontos fortes. O produto faz uma análise comparativa de uma série 
de métricas importantes, como CES, maturidade da avaliação e 
maturidade da correção com base na média geral e do setor para 
analisar como as organizações podem ser comparadas entre si. 
A análise comparativa do Tenable.ep é baseada na inteligência 
de vulnerabilidades mais extensa do setor, processando mais de 
20 trilhões de aspectos de dados de ameaças, vulnerabilidades e 
ativos, combinada à ciência de dados para oferecer perspectivas 
abrangentes e precisas.

Integrações pré-construídas, uma API documentada e SDK 
integrado 

O Tenable.ep oferece integrações pré-construídas disponíveis para 
gerenciamento de credenciais populares, SIEM, SOAR, sistemas de 
emissão de tíquetes e outras soluções complementares para que 
você possa facilmente criar um processo eficiente de gerenciamento 
de vulnerabilidades. Uma lista completa pode ser encontrada aqui: 
https://pt-br.tenable.com/partners/technology. Além disso, você 
pode criar facilmente suas próprias integrações com o Tenable.ep, 
usufruindo de um conjunto de API e SDK totalmente documentado. 
Não há custos extras ao usar essas ferramentas para maximizar o 
valor dos seus dados de vulnerabilidades.

SLA com garantia de tempo de atividade 

A Tenable fornece a primeira e única garantia de tempo de 
atividade do setor de gerenciamento de vulnerabilidades através 
do Acordo de Nível de Serviço (SLA) robusto do Tenable.ep. Se o 
SLA não for cumprido, o usuário receberá créditos de serviço, da 
mesma forma que os usuários dos principais fornecedores de 
nuvem, como a Amazon Web Services.

Respaldado pela Tenable Research

O Tenable.ep é respaldado pela Tenable Research, oferecendo 
inteligência de Cyber Exposure, perspectivas de ciência de dados, 
alertas e consultorias de segurança de alto nível. As frequentes 
atualizações da Tenable Research garantem que as verificações 
de vulnerabilidades, as pesquisas de dia zero e as análises 
comparativas de configuração mais recentes sejam disponibilizadas 
imediatamente para ajudar a proteger sua organização.
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