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VEJA TUDO. AJA PARA ABORDAR O
RISCO. TUDO EM UM SO PRODUTO.

0 Tenable.ep proporciona visibilidade completa e continua dos riscos cibernéticos
em uma plataforma unica e unificada. Pela primeira vez, € possivel identificar
todos os ativos e todas as exposicoes, prever as vulnerabilidades com mais
chance de serem exploradas nos ativos criticos e agir para abordar os riscos
criticos e melhorar a maturidade do processo para proteger a organizacao, sem

a necessidade de adquirir produtos diferentes e gerenciar varios modelos de
licenciamento.

0 Tenable.ep reune o Tenable.io Vulnerability Management, o Tenable.io Web
Application Scanning, o Tenable.cs, o Tenable.ad e o Tenable Lumin, em uma

so plataforma. Tire proveito de um modelo unico e flexivel de licenciamento
baseado em ativos, simples de adquirir e facil de implementar. Obtenha uma

visao unificada e baseada em riscos de todos os dados de vulnerabilidades em

um so painel para priorizar precisamente as vulnerabilidades e as corregoes mais
importantes. Obtenha perspectivas sobre o desempenho da sua missao de reduzir
o risco cibernético ao longo do tempo e calcule a maturidade dos processos de
seguranca da organizacao para entender as areas com problemas e aumentar a
eficiéncia.

Cyber Exposure Distribution Trend Actions to Reduce CES.
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PRINCIPAIS
BENEFICIOS

« Proporcionar visibilidade unificada
Elimine pontos cegos para ver
toda a sua superficie de ataque,
incluindo ativos de T, servicos em
nuvem, dominios do Active Directory,
dispositivos de tecnologia operacional
(OT), aplicagoes Web modernas e
contéineres.

- Entender orisco cibernético
Disponibilize um calculo objetivo do
risco cibernético em toda a organizagao
para tomar decis6es mais embasadas.

« Aumentar a eficacia
|dentifique areas de melhoria no
pProcesso ao comparar suas metricas
de maturidade de gerenciamento de
vulnerabilidades e risco cibernético
com outras empresas do mesmo setor.

 Priorizar problemas de seguranga
Reduza em até 97% o numero de
vulnerabilidades que precisam de
atencao imediata com a Priorizacao
Preditiva.

« Licenciamento flexivel
Aloque licencas de produtos de acordo
com as necessidades exclusivas da
sua superficie de ataque e modifique
a alocacao sempre que necessario ou
desejado.
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Vulnerability Priority Rating (VPR) SLA Progress: Vulnerability Age
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PRINCIPAIS
FUNCIONALIDADES

Licenciamento flexivel baseado em ativos

O Tenable.ep é gerenciado por uma licenga Unica que simplifica
a definicao de um ativo para ajudar a agilizar as operacoes.
Seja uma aplicacao Web, uma instancia de nuvem, um usuario
do Active Directory, umaimagem de contéiner ou um servidor
fisico, cada ativo conta exatamente da mesma forma para o
modelo de licenciamento unico do Tenable.ep. Esse modelo
altamente flexivel; permite alocar as licengas de acordo com
suas necessidades especificas e modificar essa alocagao de
acordo com a evolucao da sua superficie de ataque.

Opgodes abrangentes de avaliagao

O Tenable.ep é baseado na tecnologia do Nessus e utiliza
verificadores ativos, verificadores de aplicagcoes Web, agentes,
monitoramento passivo de rede e conectores de nuvem para
ajudar a maximizar a cobertura da verificacao em toda a
infraestrutura e reduzir os pontos cegos de vulnerabilidades.
Essa combinacao de tipos de sensores de dados ajuda a
monitorar e avaliar ativos conhecidos e desconhecidos e suas
vulnerabilidades, inclusive ativos de dificil verificacao, como
laptops e sistemas sensiveis, como sistemas de controle
industrial.

Proteja a infraestrutura de nuvem

Descubra e avalie continuamente os recursos da nuvem

sem a necessidade de instalar agentes, configurar uma
verificacao ou gerenciar credenciais. Detecte problemas de
seguranca rapidamente a medida que novas vulnerabilidades
sao divulgadas e a medida que seu ambiente de nuvem muda
com instancias constantemente surgindo e desaparecendo.
Avalie e documente a conformidade com os padroes do setor
e as praticas recomendadas estabelecidas, como CIS, PCl e
GDPR. Tire proveito de mais de 1.800 politicas em 20 padrdes
para obter uma avaliagao abrangente. Vocé também pode
criar politicas personalizadas com base nas suas préprias
necessidades.
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Proteja a infraestrutura como cédigo

Avalie modelos de infraestrutura como codigo (1aC), incluindo
Terraform, AWS CloudFormation, Azure Resource Manager

e Kubernetes, em busca de violagdes de politica. Integre a
seguranca da infraestrutura da nuvem ao pipeline de DevOps
para evitar que problemas de seguranca atinjam a producao.
Corrija rapidamente configuracoes incorretas de laC direto
nas ferramentas de desenvolvimento para aplicar politicas
no tempo de criacdo e no tempo de execucao. ldentifique
discrepancias entre alaC e e seu ambiente de nuvem em
execucao para evitar desvios na postura da nuvem.

Verificagao automatizada de aplicagoes Web

Com a escassez de profissionais de seguranca de aplicagades,
€ importante encontrar solugdes que oferecam automacgao
para ajudar a amenizar a falta de recursos de seguranca. O
Tenable.ep permite que vocé avalie de forma simples e rapida
todas as suas aplicacdes Web com o uso de uma solucao
altamente automatizada que reduz o esforco manual. Obtenha
visibilidade das dez principais vulnerabilidades do OWASP e
das vulnerabilidades de componentes de aplicacoes Web e dé
instrucoes detalhadas de corregao aos desenvolvedores.

Kubernetes e seqguranga de contéineres

Obtenha visibilidade da postura sequra de suas imagens de
contéiner e infraestrutura. Integre testes de segurancga de
novas imagens de contéiner e configuragoes de Kubernetes
em pipelines de DevOps para garantir que novas criacoes e
laC estejam em conformidade com as politicas corporativas.
Visualize dados de vulnerabilidade, inventarios de pacotes

e configuracgoes incorretas de todas as suas imagens de
contéiner e infraestrutura de Kubernetes. Sincronize imagens
de contéiner de registros de terceiros e as avalie em busca de
vulnerabilidades recém-descobertas. Mantenha protegidas as
implementacoes de Kubernetes e evite desvios de configuragao.
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Gerenciamento simplificado de vulnerabilidades baseado emriscos

Por meio de uma interface moderna com visualizagoes intuitivas
do painel, o Tenable.ep desempenha tarefas comuns com mais
facilidade do que nunca, como configurar verificacoes, executar
uma avaliacao e analisar resultados. Modelos de verificacao
predefinidos e verificagcoes de auditoria de configuragéao que
seguem as estruturas das praticas recomendadas, como CIS e
DISA STIG, ajudam vocé a proteger a sua organizagao com uma
fracao do esforco que seria necessario. Personalize seus relatérios
e suas analises com paineis prée-configurados e prontos para uso
ou crie rapidamente os seus proprios do zero para atender as
necessidades da organizagao.

Priorizacao de vulnerabilidades baseada em riscos reais

0 Tenable.ep prioriza vulnerabilidades com base na probabilidade
de serem utilizadas em um ataque por meio da combinagao de
mais de 150 fontes de dados, incluindo vulnerabilidades e dados

de ameacas da Tenable e de terceiros. Um algoritmo proprio de
machine learning € utilizado para identificar as vulnerabilidades
com a maior probabilidade de ser exploradas para ajudar vocé a se
concentrar primeiro nos problemas de seguranca mais importantes
para a sua organizagao.

Proteja o Active Directory para interromper ataques

Descubra e priorize de forma proativa os pontos fracos nos
dominios existentes do Active Directory e reduza sua exposicao
com as orientagoes de correcao passo a passo. Monitore e detecte
continuamente os ataques ao Active Directory, como Golden
Ticket, DCShadow, forga bruta, pulverizacao de senha e DCSync,
entre outros. Proteger seu Active Directory pode ajudar a deter os
invasores no meio de caminho, eliminar seus possiveis movimentos
e assegurar que menos violagoes resultem em escalonamento de
privilegios, movimento lateral ou execugao de malware.

Orientagdes de corregao baseadas em riscos reais

0 Tenable.ep oferece as equipes de seguranca uma lista das
principais agoes recomendadas que reduzem a maior parte da
cyber exposure, visando traduzir decisoes de negacios sobre
apetite do risco em orientacoes técnicas de acao para as equipes.
Para obter mais informacoes, as equipes podem se aprofundar em
vulnerabilidades ou ativos especificos para o contexto de risco e do
negocio, permitindo uma correcao mais eficaz.

Calcular e comunicar a Cyber Exposure

0 Tenable.ep proporciona um calculo objetivo do risco cibernético
por meio da Cyber Exposure Score (CES), que combina dados de
vulnerabilidades com outros indicadores de risco, como threat intel
e criticidade de ativos. A pontuagao é gerada automaticamente por
meio de algoritmos de machine learning que levam em consideracao
a probabilidade de exploracao da vulnerabilidade e a criticidade do
ativo afetado para o negocio. A CES pode ser aplicada a qualquer
grupo de ativos, desde um unico ativo até todos os ativos da
organizacgao, para analise detalhada e tomada de decisao.

Para mais informagodes: acesse pt-br.tenable.com

Métricas de maturidade do processo

0 Tenable.ep oferece as principais métricas de maturidade de
avaliacao e remediagao para ajudar a aumentar a eficacia do
programa e a higiene ciberneética. O produto apresenta uma
analise detalhada da frequéncia de avaliagao da organizacgao, da
profundidade da avaliacao, da responsividade da corregao e da
cobertura da correcao para destacar deficiéncias, fazer uma
analise comparativa com empresas do mesmo setor e identificar
recomendacoes praticas para melhorar sua pontuacao.

Analise comparativa interna e externa

0 Tenable.ep permite que as organizagoes fagam uma analise
comparativa de si mesmas com empresas do mesmo setor e grupos
operacionais internos para prontamente identificar deficiéncias e
pontos fortes. O produto faz uma analise comparativa de uma série
de métricas importantes, como CES, maturidade da avaliacao e
maturidade da corregao com base na media geral e do setor para
analisar como as organizacoes podem ser comparadas entre si.

A analise comparativa do Tenable.ep € baseada na inteligéncia

de vulnerabilidades mais extensa do setor, processando mais de
20 trilhoes de aspectos de dados de ameacas, vulnerabilidades e
ativos, combinada a ciéncia de dados para oferecer perspectivas
abrangentes e precisas.

Integragdes pré-construidas, uma APl documentada e SDK
integrado

0 Tenable.ep oferece integracoes pré-construidas disponiveis para
gerenciamento de credenciais populares, SIEM, SOAR, sistemas de
emissao de tiquetes e outras solucoes complementares para que
vocé possa facilmente criar um processo eficiente de gerenciamento
de vulnerabilidades. Uma lista completa pode ser encontrada aqui:
https://pt-br.tenable.com/partners/technology. Além disso, vocé
pode criar facilmente suas proprias integragcoes com o Tenable.ep,
usufruindo de um conjunto de APl e SDK totalmente documentado.
Nao ha custos extras ao usar essas ferramentas para maximizar o
valor dos seus dados de vulnerabilidades.

SLA com garantia de tempo de atividade

A Tenable fornece a primeira e Unica garantia de tempo de
atividade do setor de gerenciamento de vulnerabilidades atraves
do Acordo de Nivel de Servigo (SLA) robusto do Tenable.ep. Se o
SLA nao for cumprido, o usuario recebera creditos de servico, da
mesma forma que os usuarios dos principais fornecedores de
nuvem, como a Amazon Web Services.

Respaldado pela Tenable Research

O Tenable.ep é respaldado pela Tenable Research, oferecendo
inteligéncia de Cyber Exposure, perspectivas de ciéncia de dados,
alertas e consultorias de seguranca de alto nivel. As frequentes
atualizacoes da Tenable Research garantem que as verificagoes

de vulnerabilidades, as pesquisas de dia zero e as analises
comparativas de configuracao mais recentes sejam disponibilizadas
imediatamente para ajudar a proteger sua organizacao.

Fale conosco: envie um e-mail para sales@tenable.com ou acesse pt-br.tenable.com/contact
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