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GERENCIAMENTO MODERNO DE
VULNERABILIDADES

VEJA TUDO. ’ PRINCIPAIS
PREVEJA 0 QUE E MAIS BENEFICIOS
IMPORTANTE. « Visibilidade continua

Monitore ativos conhecidos e
desconhecidos e suas vulnerabilidades

Tanto como uma solugao independente, quanto como um componente ] e
de modo continuo. Identifigue ameagas

fundamental do Tenable Exposure Platform (Tenable.ep), o Tenable.io oferece uma

visualizacdo baseada emriscos de toda a superficie de ataque — Tl, nuvem, OT e e alteragGes inesperadas na rede antes
contéineres — para que vocé possa rapidamente identificar, investigar e priorizar que se tornem violagdes.
vulnerabilidades. Vocé obtém visibilidade imediata, consegue entender seu risco

e saber as vulnerabilidades que devem ser corrigidas primeiro. « Aumentar a produtividade

Tire proveito da solugao baseada em
SaaS para executar suas avaliagoes

Com a tecnologia do Nessus e gerenciado na nuvem, o Tenable.io oferece ao . .
iniciais em menos de 5 minutos sem o

setor uma cobertura de vulnerabilidades mais abrangente, com a capacidade

de prever os problemas de sequranga que devem ser corrigidos primeiro. onus de hardware ou manutengao de TI.
Usando um algoritmo avancgado de identificagao de ativos, o Tenable.io fornece

as informag@es mais precisas sobre ativos dinamicos e vulnerabilidades em + Priorizar vulnerabilidades

ambientes em constante mudanca. Por ser uma solugdo oferecida em nuvem, Combine dados de vulnerabilidades,
suas visualizagdes intuitivas do painel, abrangente priorizagdo baseada em riscos threat intel e ciéncia de dados para

e integracao perfeita com solugdes de terceiros ajudam as equipes de seguranga

. T _ . ) - facilitar acompreensao das pontuagoes
a maximizar a eficiéncia e a dimensionar para obter maior produtividade.

de risco e identificar rapidamente o
maior risco ao negocio.
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« Automatizar processos
Tire proveito de uma API totalmente
documentada e integragodes pre-
construidas para importar dados de
tarmairne antamatizarvgrificacoes

Vuineratility Management Overview

Hi there! U Need help securing '™

your attack surface?
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Elimine a contagem dupla ou tripla de
ativos que tém varios enderegos IP com
o primeiro modelo de licenciamento
baseado em ativos do setor.

Figura1:

0 Tenable.io oferece uma visao precisa dos ativos e das vulnerabilidades em todo
0 ambiente para ajudar vocé a priorizar a corregao com base no risco cibernético real.



PRINCIPAIS FUNCIONALIDADES

Licenciamento flexivel de ativos de facil uso pelo
cliente

0 Tenable.io oferece um modelo de licenciamento baseado em
ativos pioneiro no mercado, que consome apenas uma unica
unidade de licenga por ativo, mesmo que o ativo tenha varios
enderecgos IP. 0 modelo flexivel da solugéo também continua
permitindo verificagbes quando a contagem de licengas é
temporariamente excedida e recupera automaticamente as
licencas de ativos raramente verificados ou intermiténcias isoladas.

Opcoes abrangentes de avaliagao

0 Tenable.io oferece visibilidade unificada de toda a superficie

de ataque. Ele utiliza os sensores do Nessus, uma combinagao

de verificadores ativos, agentes, monitoramento passivo de rede,
conectores de nuvem e integragoes de CMDB para ajudar a maximizar
a cobertura de verificagdo em toda a sua infraestrutura e reduzir

os pontos ceqgos de vulnerabilidade. Essa combinacao de tipos de
sensores de dados ajuda a monitorar e avaliar ativos conhecidos

e desconhecidos e suas vulnerabilidades, inclusive ativos de dificil
verificacdo, como dispositivos transitorios analisados por agentes e
sistemas sensiveis, como sistemas de controle industrial.

Rastreamento preciso de vulnerabilidades com
base em ativos

0 Tenable.io oferece a capacidade de rastrear ativos e suas
vulnerabilidades com mais precisao do que qualquer outra solugéo
do setor. Um algoritmo avancado de identificacao de ativos usa

um extenso conjunto de atributos (como ID da Tenable, nome do
NetBIOS, enderego MAC e muitos outros) para identificar e rastrear
com precisao alteragdes em ativos, independentemente de como
vagam ou de quanto tempo duram.

Priorizagao de vulnerabilidades baseada em
riscos reais

0 Tenable.io combina dados de vulnerabilidades, threat intel e ciéncia
de dados para fornecer uma pontuagao de risco facil de entender;
dessa forma, vocé pode priorizar as vulnerabilidades e saber quais
corrigir primeiro. Vocé pode rapidamente avaliar o risco e priorizar as
vulnerabilidades que tém o maior impacto sobre sua organizacao.

Gerenciamento simplificado de vulnerabilidades

Por meio de uma interface moderna com visualizagdes intuitivas

do painel, o Tenable.io desempenha tarefas comuns com mais
facilidade do que nunca, como configurar verificagoes, executar uma
avaliagao e analisar resultados. Modelos de verificacao predefinidos e
verificacoes de auditoria de configuragao gue sequem as estruturas
das praticas recomendadas, como CIS e DISA STIG, ajudam vocé a
proteger a sua organizagao com uma fragao do esforgo que seria
necessario. Personalize seus relatdrios e suas analises com painéis
pré-configurados e prontos para uso, ou crie rapidamente os seus
proprios a partir de uma tela em branco para atender as necessidades
da organizagao.

Para mais informagdes: acesse pt-br.tenable.com
Fale conosco: envie um email para sales@pt-br.tenable.com
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Visibilidade automatizada da nuvem

0 Tenable.io permite visibilidade e avaliagdes continuas em
ambientes de nuvem publica. Os Cloud Connectors identificam
automaticamente os ativos no Amazon Web Services, no Microsoft
Azure e no Google Cloud Platform e monitoram seu status em tempo
real. Avalie os ambientes de nuvem com o Nessus Sensors para
detectar vulnerabilidades, malware e problemas de configuragao e
conformidade.

Visibilidade de tecnologia operacional (OT)

0 Tenable.io integra-se ao Tenable.ot, proporcionando o poder de uma
visualizacdo unificada baseada em riscos por toda a sua infraestrutura
convergida. Vocé obtém visibilidade continua, detecgao e mitigagao de
ameacas, avaliacao adaptativa, gerenciamento de vulnerabilidades e
controle de configuragao para se proteger contraameacasde 0T e Tl
que colocam sua organizagao em risco.

Integragoes pré-construidas, uma API
documentada e SDK integrado

0 Tenable.io possui integracdes pré-construidas, chamadas de plug-
ins, disponiveis para gerenciamento de credenciais populares, SIEM,
sistemas de emissao de tiguetes e outras solugdes complementares
para gue vocé possa facilmente criar um processo eficiente de
gerenciamento de vulnerabilidades. Uma lista completa pode ser
encontrada aqui: https://pt-br.tenable.com/partners/technology.
Além disso, vocé pode criar facilmente suas proprias integracoes
com o Tenable.io, usufruindo de um conjunto de APl e SDK totalmente
documentados. Nao ha custos extras ao usar essas ferramentas para
maximizar o valor dos seus dados de vulnerabilidade.

SLA com garantia de tempo de atividade

A Tenable fornece a primeira e Unica garantia de tempo de atividade
do setor de gerenciamento de vulnerabilidades através do Acordo
de Nivel de Servigo(SLA) robusto do Tenable.io. Se o SLA nao for
cumprido, o usuario receberd créditos de servigo, da mesma forma
que os usuarios dos principais fornecedores de nuvem, como a
Amazon Web Services.

Fornecedor de verificagao aprovado, com
certificagao PClI

ATenable.io é uma solugéo de fornecedor de verificagao aprovado (ASV),
com certificagdo PCI, que permite que comerciantes e prestadores
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0 Tenable.io é respaldado pela Tenable Research, oferecendo Cyber
Exposure intel, insights de ciéncia de dados, alertas e consultorias
de seguranca de alto nivel. As frequentes atualizagoes da Tenable
Research garantem gue as verificagdes de vulnerabilidades, as
pesquisas de dia zero e as anélises comparativas de configuragao
mais recentes sejam disponibilizadas imediatamente para ajudar
vocé a proteger sua organizagao.
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