KnowBe4

Human error. Conquered.

Plataforma de simulacao de phishing e de

treinamento de conscientizagao em seguranca

Ajuda vocé a gerenciar o problema cronico de engenharia social

Treinamento de conscientizacdo em seguranca
da KnowBe4

Os velhos treinamentos de conscientizagdo em seguranca nao funcionam mais.
Atualmente, seus funcionarios estao o tempo todo expostos a sofisticados ataques
de phishing e ransomware.

v - | Fornecemos testes de referéncia para avaliar a porcentagem
de Phish-Prone™ (propensao ao phishing) de seus usuarios
por meio de um ataque de phishing simulado gratuito.

Testes de referéncia

¢ %o Treine seus usuarios

"’ A maior biblioteca do mundo em conteudo sobre
treinamento de conscientizagdo em seguranca; incluindo
modulos interativos, videos, jogos, pOsteres e boletins
informativos. Campanhas de treinamento automatizadas
com e-mails de lembrete agendados.

Aplique phishing em seus usudrios

J As melhores simulacdes de ataques de phishing totalmente
automatizadas, milhares de modelos de uso ilimitado e
modelos de phishing comunitarios.

\ Veja os resultados

5. Relatorios de nivel corporativo, que mostram estatisticas
e graficos para treinamento e phishing prontos para
gerenciamento. Mostre o retorno sobre o investimento!

35% O sistema funciona mesmo
@® —— Initial Baseline Phish-Prone
0 30% Percentage (Pre-Training): Com o imenso banco de dados da KnowBe4, analisamos
2 AVG 31.4% 6,6 milhGes de usuarios ao longo de pelo menos 12 meses,
2 25% e nossa pesquisa de 2021 continua revelando resultados
o h . alarmantes. A porcentagem inicial de Phish-Prone do setor
o 20% 3 Months L'la,ter. como um todo diminuiu ligeiramente em comparagao a
o AVG 16.4% 2020, mas o numero segue preocupante: 31,4%.
o
g 15% Felizmente, os dados mostraram que ele pode ser reduzido
= pela metade, para 16,4%, dentro de 90 dias apés a
& 0% 12 Months Later: implementacdo do treinamento moderno de conscientizagdo
2 AVG 4.8%  em seguranca. Os resultados ap6s um ano mostram que
o 5% cumprir essas praticas pode reduzir a porcentagem final
de Phish-Prone para 4,8% em média.
0%

Veja como a porcentagem de Phish-Prone da sua empresa
AR 4 5 6 7 8 9 10 11 12+ compara com a dos seus pares! O recurso de estudo

Training Period . L, . .
Months comparativo do setor esta incluso na sua assinatura.
Based on 6.6 Million Users

Fonte: 2021 KnowBe4 Phishing by Industry Benchmarking Report (Relatério da KnowBe4 de comparacdo de phishing por industria em 2021)
Observagdo: a porcentagem inicial de Phish-Prone (propensdo ao phishing) é calculada com base em todos os usudrios avaliados.

Eles ndo receberam nenhum treinamento no console da KnowBe4 antes da avaliagéo.

Os outros intervalos refletem as porcentagens de Phish-Prone dos usudrios que receberam treinamento no console da KnowBe4.



Descubra o quao eficaz é nosso treinamento de

conscientizagao em seguranca

A KnowBe4 é a maior plataforma integrada do mundo para treinamento de conscientizacdo, incluindo simulagdes de ataques de
phishing. Junte-se as dezenas de milhares de clientes que mobilizaram seus usuarios finais como ultima linha de defesa.

Recursos do Treinamento de conscientizacao em seguranca da KnowBe4

Uso ilimitado

Oferecemos trés niveis de acesso de treinamento pela
ModStore da KnowBe4, possibilitando que vocé acesse
nossa biblioteca de conteddo com mais de mil itens de
acordo com o nivel da sua assinatura. Acesso ilimitado a
todos os recursos para phishing com licencas flexiveis.
Novos recursos eficientes adicionados com frequéncia.

Treinamento dindmico e interativo baseado
em navegador

O treinamento interativo proporciona aos seus usuarios
uma nova experiéncia que torna o aprendizado divertido
e dinamico. Eles podem escolher o idioma que quiserem
e aplicd-lo a interface de treinamento, o que contribui
para uma experiéncia mais imersiva.

Contetido customizavel

Esse recurso de autosservico possibilita adicionar
contelido personalizado com marca ao inicio e ao fim
de determinados modulos de treinamento da KnowBe4.
Vocé pode adicionar os elementos da marca da sua
organizacdo, incluindo logotipo, graficos personalizados
e cores corporativas, para adaptar mensagens que
deseja enviar aos usuarios.

Envie seu préprio contetido

Quer complementar o contetido do seu treinamento
de conscientizacdo em seguranca da KnowBe4 com
o treinamento personalizado da sua organiza¢ao ou
outro conteuido de treinamento empresarial? Com o
avancado Sistema de Gestdo de Aprendizagem (Learning
Management System, LMS) da KnowBe4, vocé pode
enviar seu préprio material de video e de treinamento
em conformidade com o padrao SCORM e gerencia-lo
com o contetdo de treinamento da ModStore em um
Unico lugar, sem custo adicional.

Avaliacdes

Teste o conhecimento e a cultura de seguranca dos
usudrios para determinar as métricas de seguranca
de referéncia. Use a avaliacdo baseada em habilidades
e a pesquisa sobre cultura de seguranca para medir
e monitorar, ao longo do tempo, o conhecimento de
seguranca dos usuarios e a opinido deles sobre uma
cultura de conscientizagdo em seguranca.

Paginas de destino e modelos de phishing
personalizados

Além dos milhares de modelos do sistema faceis de
usar, vocé pode personalizar cendrios com base em
informacg8es pessoais e incluir anexos simulados
para criar suas préprias campanhas de spear
phishing direcionado. Cada modelo de e-mail de
phishing pode ter sua prépria pagina de destino
personalizada, proporcionando um ponto de falha
para fins educacionais.

Phish Alert Button

O suplemento Phish Alert Button (Botdo de alerta de
phishing) da KnowBe4 oferece aos seus usuarios uma
forma segura de encaminhar ameacgas por e-mail a
analise da equipe de seguranca. Além disso, ele exclui

~

0 e-mail da caixa de entrada para evitar exposi¢cdes no
futuro. Tudo isso com apenas um clique.

Indicadores de engenharia social

Nossa tecnologia patenteada transforma cada simulacao
de e-mail de phishing em uma ferramenta que a equipe
de Tl pode usar para treinar os funcionarios de modo
dindmico. Basta mostrar a eles os sinais de alerta ocultos
que passaram desapercebidos em um e-mail.

Recomendagdes de treinamento e de phishing
impulsionadas por inteligéncia artificial

Aproveite o poder da inteligéncia artificial para
proporcionar aos usuarios uma experiéncia mais
personalizada que se adapta ao nivel de conhecimento
atual deles. Use o phishing impulsionado por inteligéncia
artificial para selecionar automaticamente o melhor
modelo de phishing para cada um dos usuarios de
acordo com o histérico individual de treinamento e de
phishing deles. Com as recomendacdes de treinamento
impulsionadas por inteligéncia artificial, a ModStore
oferece conteldo de treinamento de acordo com a
porcentagem geral de Phish-Prone da sua organizacgao.

Gerenciamento de usuarios

A integragdo com o Active Directory da KnowBe4
permite enviar os dados dos usuarios com facilidade e
poupa tempo eliminando a necessidade de gerenciar
manualmente as mudancas de usuarios. Vocé também
pode usar o recurso Grupos inteligentes para personalizar
e automatizar as campanhas de phishing, as tarefas
de treinamento e o aprendizado preventivo de acordo
com o comportamento e os atributos de usuario dos
funcionarios.

Recurso de relatérios avancados

Mais de 60 relatérios integrados fornecem visualiza¢Ges
holisticas e informac6es detalhadas sobre seus principais
indicadores de treinamento de conscientiza¢do ao longo
do tempo. Aproveite as APIs de relatérios para extrair
dados do console da KnowBe4.

Virtual Risk Officer™

A funcionalidade inovadora Virtual Risk Officer (VRO) usa
o aprendizado de maquina para facilitar a antecipacdo
e a identificacdo de riscos para os usuarios, 0s grupos
e a organizacdo. Com esse modelo de aprendizado
continuo, vocé pode tomar decisdes impulsionadas por
dados ao analisar seu programa de conscientizacdo
em seguranga.

PhishER™

O PhishER é um complemento opcional para gerenciar
o alto volume de mensagens relatadas pelos usuarios.
Além disso, ele ajuda a identificar ameacas por e-mail
e reagir a elas mais rapidamente. Combinado com a
plataforma de treinamento da KnowBe4, o PhishER
pode transformar automaticamente ataques perigosos
em oportunidades instantaneas de treinamento no
mundo real.

Vocé sabia que a falha humana é responsavel por 88% das violagdes de dados?
Garanta seu teste gratuito de phishing para descobrir qual é a porcentagem de Phish-Prone de seus funcionarios

www.KnowBe4.com/PST
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